MEDIDAS DE SEGURIDAD TÉCNICAS Y ORGANIZATIVAS PROPUESTAS PARA GARANTIZAR LA SEGURIDAD EN EL TRATAMIENTO DE DATOS EN EL DESPACHO
El Reglamento General de Protección de Datos (RGPD) y la Ley Orgánica de Protección de Datos Personales y garantía de los derechos digitales (LOPDGDD) determinan la necesidad de establecer garantías de seguridad adecuadas contra el tratamiento no autorizado o ilícito, contra la pérdida de los datos personales, la destrucción o el daño accidental. Esto implica el establecimiento de medidas técnicas y organizativas encaminadas a asegurar la integridad y confidencialidad de los datos personales y la posibilidad de demostrar que estas medidas se han llevado a la práctica (responsabilidad proactiva).

El conocimiento y cumplimiento de estas medidas afecta a todos los empleados de la Empresa que intervengan de forma directa o indirecta en el tratamiento de datos de carácter personal.

NÚMEROS DE IDENTIFICACIÓN Y CLAVES DE ACCESO

1. Todos los usuarios autorizados a acceder a los recursos informáticos y de comunicación utilizarán dos claves: identificador de usuario y contraseña. Los identificadores de usuario serán individuales y asignados por el administrador de seguridad. El identificador de usuario, junto con la contraseña, deberá ser introducido siempre que se quiera iniciar una sesión en cualquiera de los sistemas existente, tanto en conexiones iniciales, como en conexiones posteriores a desconexiones de usuario, desconexiones forzadas por el sistema o desconexiones por caída del mismo. 

2. Queda prohibido comunicar a otra persona el identificador de usuario y la clave de acceso. Si el usuario sospecha que otra persona conoce sus datos de identificación y acceso deberá ponerlo en conocimiento del responsable de administración, con el fin de que le asigne una nueva clave. Ante una baja o ausencia temporal del usuario, el responsable del departamento podrá solicitar al responsable de administración la cesión de clave o datos a la persona por él designada. 
3. El usuario está obligado a utilizar la red corporativa y la intranet del despacho y sus datos, sin incurrir en actividades que puedan ser consideradas ilícitas o ilegales, que infrinjan los derechos de la empresa o de terceros, o que puedan atentar contra la moral o las normas de etiqueta de las redes telemáticas.

4. Están expresamente prohibidas las siguientes actividades: 

- Compartir o facilitar el identificador de usuario y la clave de acceso facilitados por el responsable con otra persona física o jurídica, incluido el personal de la propia empresa. En caso de incumplimiento de esta prohibición, el usuario será el único responsable de los actos realizados por la persona física o jurídica que utilice de forma no autorizada el identificador del usuario.
· Intentar distorsionar o falsear los registros LOG del sistema.

· Intentar descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro elemento de seguridad que intervenga en los procesos telemáticos del despacho.  Destruir, alterar, inutilizar o de cualquier otra forma dañar los datos, programas o documentos electrónicos. Estos actos pueden constituir un delito de daños, previsto en el artículo 264.2 del Código Penal.

· Obstaculizar voluntariamente el acceso de otros usuarios a la red mediante el consumo masivo de los recursos informáticos y telemáticos de la empresa, así como realizar acciones que dañen, interrumpan o generen errores en dichos sistemas. 

· Enviar mensajes de correo electrónico de forma masiva o con fines comerciales o publicitarios sin el consentimiento del destinatario.
· Intentar leer, borrar, copiar o modificar los mensajes de correo electrónico o archivos de otros usuarios, a excepción del titular del despacho. Esta actividad puede constituir un delito de interceptación de las telecomunicaciones, previsto en el artículo 197 del Código Penal. 
· Utilizar el sistema para intentar acceder a áreas restringidas de los sistemas informáticos del despacho o de terceros. 

· Intentar aumentar el nivel de privilegios de un usuario en el sistema. 

· Utilizar los recursos telemáticos del despacho incluida la red Internet, para actividades que no se hallen directamente relacionadas con el puesto de trabajo del usuario. 

· Introducir contenidos obscenos, inmorales u ofensivos y, en general carentes de utilidad para los objetivos del despacho en la red corporativa de la empresa. 

LEGALIDAD DEL SOFTWARE Y PROPIEDAD INTELECTUAL 

Estrictamente prohibido: 

1. Introducir voluntariamente programas, virus, macros, applets, controles ActiveX o cualquier otro dispositivo lógico o secuencia de caracteres que causen o sean susceptibles de causar cualquier tipo de alteración en los sistemas informáticos del despacho o de terceros. El usuario tendrá la obligación de utilizar los programas anti-virus y sus actualizaciones para prevenir la entrada en el sistema de cualquier elemento destinado a destruir o corromper los datos informáticos. 
2. Introducir, descargar de Internet, reproducir, utilizar o distribuir programas informáticos no autorizados expresamente por el responsable o cualquier otro tipo de obra o material cuyos derechos de propiedad intelectual o industrial pertenezcan a terceros, cuando no se disponga de autorización para ello. 

3. Instalar copias ilegales de cualquier programa, incluidos los estandarizados. 

4. Borrar cualquiera de los programas instalados legalmente.

5. El uso de programas informáticos sin la correspondiente licencia, así como el uso, reproducción, cesión, transformación o comunicación pública de cualquier tipo de obra o invención protegida por la propiedad intelectual o industrial. 

CONTROL DE SESIONES ABIERTAS EN TERMINALES Y PC´S

1. El usuario de los sistemas y recursos informáticos y de comunicaciones desconectará las sesiones de trabajo abiertas en su pantalla en el momento en que cese de utilizarlas, bien al ausentarse de su puesto de trabajo, bien al finalizar la jornada, con objeto de evitar que una persona no autorizada realice operaciones en la sesión abierta. A su vez se deberán cerrar las sesiones abiertas, no cancelarlas, para que no se ponga en peligro la integridad de los datos. Si la ausencia fuese por un período muy corto de tiempo y el sistema lo permite, el usuario puede bloquear su sesión en lugar de cerrarla. 
2. La apertura de varias sesiones simultáneas en el mismo entorno informático con el mismo identificador de usuario sólo estará habilitada para el personal que, en función de su trabajo, necesite disponer de esta facilidad. 

CONFIDENCIALIDAD DE LA INFORMACION

1. Queda prohibido enviar información confidencial del despacho al exterior, mediante soportes materiales, o través de cualquier medio de comunicación, incluyendo la simple visualización o acceso. 

2. Los usuarios de los sistemas de información corporativo deberán guardar, por tiempo indefinido, la máxima reserva y no divulgar ni utilizar directamente ni a través de terceras personas o empresas, los datos, documentos, metodologías, claves, análisis, programas y demás información a la que tengan acceso durante su relación laboral con el despacho, tanto en soporte material como electrónico. Esta obligación continuará vigente tras la extinción del contrato laboral. 

3. Ningún colaborador deberá poseer, para usos no propios de su responsabilidad, ningún material o información propiedad del despacho tanto ahora como en el futuro.
4. En el caso de que, por motivos directamente relacionados con el puesto de trabajo, el empleado entre en posesión de información confidencial bajo cualquier tipo de soporte, deberá entenderse que dicha posesión es estrictamente temporal, con obligación de secreto y sin que ello le irrogue derecho alguno de posesión, o titularidad o copia sobre la referida información. Asimismo, el trabajador deberá devolver dichos materiales al responsable, inmediatamente después de la finalización de las tareas que han originado el uso temporal de los mismos, y en cualquier caso, a la finalización de la relación laboral. La utilización continuada de la información en cualquier formato o soporte de forma distinta a la pactada y sin conocimiento de la empresa, no supondrá, en ningún caso, una modificación de esta cláusula. 

5. El incumplimiento de esta obligación puede constituir un delito de revelación de secretos, previsto en el artículo 197 y siguientes del Código Penal y dará derecho al despacho a exigir al usuario una indemnización económica.
USO DEL CORREO ELECTRONICO 

1. El sistema informático, la red corporativa y los terminales utilizados por cada usuario son propiedad del despacho. 

2. Ningún mensaje de correo electrónico será considerado como privado. Se considerará correo electrónico tanto el interno, entre terminales de la red corporativa, como el externo, dirigido o proveniente de otras  redes públicas o privadas, y, especialmente, Internet. Todos estos mensajes irán abiertos. 

3. El titular del despacho se reserva el derecho de revisar, sin previo aviso, los mensajes de correo electrónico de los usuarios de la red corporativa y los archivos LOG del servidor, con el fin de comprobar el cumplimiento de estas normas y prevenir actividades que puedan afectar la empresa como responsable civil subsidiario. 

4. Cualquier fichero introducido en la red corporativa o en el terminal del usuario a través de los mensajes de correo electrónico que provengan de redes externas deberá cumplir los requisitos establecidos en estas normas y, en especial, las referidas a propiedad intelectual e industrial y a control de virus.
5. El correo electrónico sólo deberá utilizarse para llevar a cabo tareas autorizadas por el responsable del despacho.
6. Está prohibido enviar o reenviar mensajes en cadena o de tipo piramidal.

ACCESO A INTERNET
1. El uso del sistema informático del despacho para acceder a redes públicas como Internet se limitará a los temas directamente relacionados con la actividad profesional y los cometidos del puesto de trabajo del usuario.

2.  El acceso a debates en tiempo real (Chat/IRC) es especialmente peligroso, ya que facilita la instalación de utilidades que permiten accesos no autorizados al sistema, por los que su uso queda estrictamente prohibido.

3. El acceso a páginas web (WWW), grupos de noticias (Newsgroups) y otras fuentes de información como FTP, etc. se limita a aquellos que contengan información relacionada con la actividad del despacho o con los cometidos del puesto de trabajo del usuario. 

4. El responsable del despacho se reserva el derecho  de monitorizar y comprobar, de forma aleatoria, y sin previo aviso, cualquier sesión de acceso a Internet iniciada por un usuario de la red corporativa. 

5. Cualquier fichero introducido en la red corporativa o en el terminal del usuario desde Internet, deberá cumplir los requisitos establecidos en estas normas y, en especial, las referidas a propiedad intelectual e industrial y a control de virus. 
NOTIFICACION DE INCIDENCIAS 

Cualquier personal que forme parte de la plantilla del despacho o se halle prestando sus servicios temporalmente en la misma deberá notificar inmediatamente al responsable del despacho cualquier anomalía que detecte y que afecte o pueda afectar a la seguridad de los datos. El retraso en la notificación de incidencias constituirá un quebranto de la buena fe contractual, sancionable según la normativa laboral aplicable. 

El procedimiento de notificación se realizará a través de comunicación en persona o llamada telefónica.
El dato biométrico de la huella digital podrá quedar incorporado y será tratado con la única finalidad de mantener un correcto control horario y de asistencia de los trabajadores.

La Empresa podrá disponer de un sistema de captación de imágenes cuya finalidad es la vigilancia de las instalaciones y el control de la actividad laboral, no utilizando dichos datos para finalidades distintas.

El uso de los Sistemas de Información del despacho podrá ser  auditable en cualquier momento, debiendo atenerse siempre a unas normas éticas básicas. El responsable del despacho podrá acceder a información almacenada o transmitida empleando sistemas de su propiedad y se reserva el derecho de vigilar sus sistemas con propósito de auditoría, para asegurar el uso adecuado y detectar violaciones de seguridad.

DEBER DE SALVAGUARDA 

A continuación se exponen las medidas técnicas mínimas para garantizar la salvaguarda de los datos personales: 

· ACTUALIZACIÓN DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores utilizados para el almacenamiento y el tratamiento de los datos personales deberán mantenerse actualizados en la media posible.  

· MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los datos personales se dispondrá de un sistema de antivirus que garantice en la medida posible el robo y destrucción de la información y datos personales. El sistema de antivirus deberá ser actualizado de forma periódica.

· CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales se velará para garantizar la existencia de un firewall activado en aquellos ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de datos personales.

· CIFRADO DE DATOS: Cuando se precise realizar la extracción de datos personales fuera del recinto donde se realiza su tratamiento, ya sea por medios físicos o por medios electrónicos, se deberá valorar la posibilidad de utilizar un método de encriptación para garantizar la confidencialidad de los datos personales en caso de acceso indebido a la información.

· COPIA DE SEGURIDAD: Periódicamente se realizará una copia de seguridad en un segundo soporte distinto del que se utiliza para el trabajo diario. La copia se almacenará en lugar seguro, distinto de aquél en que esté ubicado el ordenador con los ficheros originales, con el fin de permitir la recuperación de los datos personales en caso de pérdida de la información. 

Las medidas de seguridad serán revisadas de forma periódica, la revisión podrá realizarse por mecanismos automáticos (software o programas informáticos) o de forma manual. Considere que cualquier incidente de seguridad informática que le haya ocurrido a cualquier conocido le puede ocurrir a usted, y prevéngase contra el mismo.

